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Vad ar digital sakerhet

Syftet med digital sdkerhet, eller digisdkerhet, ar att sdkerstalla att den digitala verksam-
hetsmiljon ar tillforlitlig, sdker och tillganglig. Detta forutsatter att olika aktorer kan forbereda
sig pa hot mot den digitala verksamhetsmiljon, att de tal stérningssituationer och kan ater-
hamta sig fran dem sé& bra och snabbt som méjligt. Aven tryggandet av vardagliga funkt-
ioner kraver omfattande samarbete, delade verksamhetsmodeller och en vilja att utveckla
dem.

Omradena for genomférande av digital sdkerhet stracker sig ocksa utanfor den digitala
varlden. Digital sdkerhet ar alltsa inte en helhet som ar separat fran organisationens eller
samhallets dvriga funktioner, men en vasentlig del av all verksamhet.

Den digitala sdkerheten inom den offentliga forvaltningen har fem tyngdpunkter som ar ge-
mensamma for alla aktérer och nédvandiga for att producera kontrollerad digital sdkerhet.
Dessa tyngdpunkter ar ledning och riskhantering, kontinuitetshantering, datasakerhet, data-
skydd och cybersakerhet.’

Bild 1 Digital sakerhet
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Andra genomférandeomraden och méjliggérare,
till exempel reglering, standarder, etik, kompetens, anvandbarhet, ansvarsfullhet, fysikaliska
fenomen, kommunikation, teknologi, programutveckling, administration...

Cybersakerhet

Dataskydd

Informationssakerhet

1 Vad ar digital sakerhet? | Myndigheten for digitalisering och befolkningsdata (dvv.fi)
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1.1

Arkitekturen for digital sakerhet

Arkitekturen for digital sakerhet ar i forsta hand ett verktyg som underlattar planeringsar-
betet och med vilket den digitala sdkerheten kan utvecklas och struktureras. Arkitekturen
skapar en uppfattning om organisationens egendom och verksamhetsmiljé som ska skyd-
das samt de hot och risker som de utsatts for. Den inkluderar dessutom en forstaelse for
de krav och strategiska riktlinjer som paverkar organisationen, samt de byggstenar for digi-
tal sdkerhet som genomfér dessa.

Med arkitekturen for digital sdkerhet stravar man alltsa efter att planera och gestalta den
digitala sakerheten, som ar en omfattande helhet i standig férandring, genom att fasta sar-
skild uppmarksamhet vid hur den féranderliga miljon och de krav den staller paverkar de
val och l6sningar som gjorts for den digitala sdkerheten.

Med arkitekturen for digital sdkerhet stravar man efter att uppna bland annat féljande mal:

e Forstaelse for behoven av organisationens verksamhet och faststallande av mal for
den digitala sakerhetens verksamhetssatt och tekniska I6sningar med hjalp av dem.

o Upprattande av en beskrivning av den digitala sakerhetens strukturer som en del av
organisationens 6évergripande arkitektur.

e Anpassning av I6sningar for den digitala sékerheten till organisationens évriga verk-
samhet, till exempel genom att beakta dem i organisationens 6vergripande arkitek-
tur.

e Faststallande av ett mallage for den digitala sakerheten som man vill na genom
malmedveten utveckling.

Ramverket som sadant ar alltsa inte en uppsattning kriterier eller en katalog 6ver saker-
hetskontroller, utan den innehaller konkreta atgarder och exempel pa hur den digitala sa-
kerheten kan forbattras.

For vem?

Ramverket ar avsett for alla aktérer inom den offentliga férvaltningen som verktyg for att
planera och gestalta den digitala sdkerheten som helhet.

Ramverket tar inte stallning till med vilka metoder eller med vilka verktyg den digitala saker-
heten borde beskrivas eller dokumenteras i organisationen, eftersom en metod som funge-

rar i en organisation kanske inte nédvandigtvis fungerar alls i en annan. Organisationen bor
utnyttja ramverket pa det satt den anser vara andamalsenligt. Att gora visuella och struktu-

rella beskrivningar gor det dock betydligt lattare att gestalta omfattande helheter.

2 Ramverk

Ramverket for arkitekturen for digital sdkerhet grundar sig pa det internationellt vida kédnda
Cybersecurity Framework som utarbetats av det amerikanska National Institute of Stan-
dards and Technology (NIST). Ramverket sammanstaller praxis fran flera olika standarder
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och bestar av sex nyckelfunktioner: hantera, identifiera, skydda, upptacka, svara och ater-
hamta.

Ramverket gor det mojligt att systematiskt planera och dokumentera kraven och princi-
perna for digital sakerhet och de férmagor som betjanar dessa i enlighet med organisation-
ens mal. Ramverkets nyckelfunktioner och malen fér dem beskrivs kort i detta dokument.
Sjalva atgarderna ar indelade i kategorier under de sex funktionerna, som tillsammans bil-
dar ramverkets struktur.

Cybersecurity Framework

Ramverket for arkitekturen for digital séakerhet grundar sig pa det internationellt vida kénda
Cybersecurity Framework som utarbetats av amerikanska National Institute of Standards
and Technology (NIST). Ramverket samlar praxis fran flera olika standarder och bestar av
sex nyckelfunktioner: hantera, identifiera, skydda, upptacka, svara och aterhamta. |
ramverket ar funktionerna indelade i flera underkategorier som vidare delas in i mer detalje-
rade atgarder och de formagor som dessa bildar.

Bild 2 Cybersecurity Framework | NIST

NIST
Cybersecurity
Framework

DETECT

The NIST Cybersecurity Framework (CSF) 2.0

Presentation av ramverket

Utarbetandet av arkitekturen for digital sékerhet inleds genom identifiering av faktorer i den
egna verksamhetsmiljon, sdsom digitala objekt som ska skyddas, infrastruktur, forfattningar
och andra krav. Nar faktorer och krav i anslutning till digital sékerhet har identifierats kan
denna information anvandas som hjalp for att planera de I6sningar som anvands for skydd
och observation. Syftet med de huvudsakliga faserna i anvisningarna ar dessutom att
hjalpa till att bygga omfattande strukturer for att reagera i undantagssituationer, aterhamta
sig fran dessa situationer samt utnyttja insamlade lardomar och erfarenheter i den fortsatta
utvecklingen.
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Bild 3 Ramverket for arkitekturen for digital sakerhet
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2.1 Hantera — Hur vi hanterar digital sakerhet

Malet foér administration ar att organisationen har administrativa strukturer och processer
for hantering av den digitala sakerheten.

Slutresultatet ar att féljande aspekter som galler organisationens digitala sadkerhet ar i linje
med organisationens verksamhet och att de utvecklas regelmassigt.

o Strategier
e Praktiker
e Processer
e Resurser

Pa sa satt styrs organisationen kring vad den ska gora for att uppna och prioritera malen
for och férvantningarna pa ramverkets évriga fem nyckelfunktioner. Ledningsfunktionerna
ar centrala for att inkludera cybersakerheten och den digitala sdkerheten i organisationens
Overgripande riskhanteringsstrategi.

| hanteringen ingar att forsta organisationens verksamhet; faststalla cybersakerhetsstrate-
gin och riskhanteringen i leveranskedijan, faststalla roller, ansvar och behdrigheter, policy-
skapande samt hantering av leveranskedjor.

Det vasentliga ar att man faststaller, kommunicerar och foljer upp organisationens riskhan-
teringsstrategi, forvantningar och policy for cybersadkerheten och den digitala sékerheten.
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2.2 Identifiera — Vad vi har som maste skyddas

Malet med identifieringsfasen ar att organisationen har identifierat sin egen verksamhets-
miljo samt kritiska objekt och tillgangar i anslutning till verksamhetens kontinuitet som moj-
liggor verksamheten och som ska skyddas. Dessutom har organisationen identifierat hot
och risker som riktar sig till dessa samt deras eventuella inverkan pa verksamheten.

Identifiering av den egna verksamhetsmiljon och de objekt som ska skyddas ar det forsta
steget for att skapa en arkitektur for digital sékerhet. Atgarder sasom att skydda objekt eller
observera avvikelser kan goras endast om man kanner den egna miljon tillrackligt val.

Slutresultatet av identifieringen &r en beskrivning av den egna organisationens digitala
miljé, sdsom

e System, datalager, anordningar och den information de innehaller

e Verksamhetsmiljon och de faktorer som styr verksamheten, sdsom lagstiftningen
e Modellen fér hantering av digital sdkerhet, sdsom praxis och planer

e Hot, risker och metoder fér att hantera dem i den digitala miljon

Det ar vasentligt for arkitekturen for digital sakerhet att man i synnerhet i identifieringsske-
det kan definiera de objekt som kraver sarskilda skydds-, observations-, reaktions- eller
aterhamtningsatgarder.

2.3 Skydda — Hur vi skyddar oss mot hot

| skyddsfasen ar malet att organisationen skyddar identifierade objekt, sdsom datasystem,
datalager och uppgifter, mot de hot och risker som identifierats med hjalp av riskhante-
ringen. | praktiken innebar detta bland annat planering och genomférande av identitets- och
atkomstkontroll, sakerhet i datanat, informationssakerhet och informationssakerhetstek-
nologi i forhallande till identifierade risker samt dokumentering och beskrivning av dessa
atgarder.

Med tanke pa skyddsatgarderna ar det viktigt att beakta olika krav och informationssaker-
hetslésningar i alla skeden av livscykeln for informationssystem, tjanster och infrastruktur
som stoder dessa, fran utveckling till underhall och beslut.

Eftersom datasékerhets- och dataskyddskraven fér de objekt som ska skyddas varierar en-
ligt den information som behandlas, och enligt verksamhetsmiljon, ar det sarskilt viktigt att
identifiera kraven pa den egna organisationens verksamhet och information i punkten iden-
tifiering i ramverket.

De skyddsatgarder som presenteras i ramverket ar atgarder som harletts fran internation-
ella standarder for informationssakerhet, cybersakerhet och digital sdkerhet och som gor
det mojligt for organisationen att bygga upp sina skyddsatgarder som en helhet, i stallet for
som separata lésningar.
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2.4 Upptacka — Hur vi upptacker avvikelser

Malet med observationsfasen ar att organisationen utvecklar férmagan att observera stor-
ningar som paverkar den digitala sékerheten. | praktiken innebar detta att processen for
avvikelsehantering definieras och genomférs sa att organisationen har faststallt basnivan
for den digitala sakerheten och tagit i bruk en process och metoder for att upptacka handel-
ser som paverkar den digitala sdkerheten, och kan forbattra observationsformagan.

Det ar viktigt att observera att det med tanke pa den digitala sdkerheten inte racker med att
enbart skydda sig mot identifierade risker och hot. Utdver det behdvs en uppfattning om
vad som ar normal verksamhet och vad som ar verksamhet som avviker fran det normala i
digitala miljéer. Observationen av avvikande verksamhet kan genomféras effektivt om man
ar tillrackligt fortrogen med de objekt som skyddas och deras anvandningsandamal och
verksamhetsmiljo.

Det finns flera olika tekniska I6sningar for att genomféra observation, men det racker inte
med att endast forlita sig pa tekniska I6sningar, utan det maste finnas processer och verk-
samhetsmodeller for att hantera och korrigera avvikelserna.

Aven anvandarnas anmalningar fungerar som stdd fér observation av den digitala séaker-
heten. Darfor ar det viktigt att organisationen har en verksamhetsmodell for rapportering
och mottagning av anmalningar.

Foljande punkter handleder i hur man pa ett systematiskt satt kan bygga upp observations-
formagan sa att verksamhetsmodellerna och de valda tekniska I6sningarna stdder
varandra sa bra som mgjligt.

2.5 Svara - Hur vi hanterar avvikelser

Malet med responsfasen ar att organisationen ska ha férmaga att reagera pa observerade
avvikelser i den digitala sakerheten sa snabbt som mdjligt i enlighet med processen for av-
vikelsehantering. | praktiken innebar detta att processen fér avvikelsehantering genomfors
sa att personalen och intressentgrupperna kanner till sin uppgift och roll i reaktionsatgar-
derna, sa att praxis for kommunikation, samordning och rapportering har definierats och att
storningar i den digitala sakerheten hanteras och inverkan av dem lindras.

Responsen pa avvikelser i den digitala sakerheten sker oftast antingen pa grund av avvi-
kelser som observerats med tekniska medel eller som meddelats av anvandarna.

Med tanke pa responsen ar det viktigt att man redan pa férhand har tankt pa avvikande si-
tuationer och att planerna for kommunikation, aterhamtning och kontinuitet ar uppdaterade
och att nodvandiga personer kanner till dem.

Analys av situationen och att utreda orsakerna till avvikelsen samt att vidta nédvandiga re-
parationsatgarder ar en del av responsen pa avvikande situationer.

Det rekommenderas att man regelbundet évar pa att svara pa avvikande situationer, an-
tingen genom att ordna interna och riktade dvningar eller genom att delta i en évning som
ordnas av en utomstaende aktor.
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2.6 Aterhamta — Hur vi kan fortsatta verksamheten

Malet med aterhamtningsfasen ar att organisationen ska ha formaga att aterhamta sig fran
storningar orsakade av den digitala sakerheten och aterga till det normala verksamhetsla-
get. | praktiken innebar detta att man skapar och utvecklar aterhamtningsplaner for kritiska
system som ska skyddas. Detta gors utifran erfarenheter av aterhamtning efter stérningssi-
tuationer, och dessutom gér man upp planer for att korrigera eventuella olagenheter for an-
seendet som storningen i den digitala sakerheten orsakar.

Atgarderna fér funktionell &terhamtning fungerar dessutom som input for kontinuerlig for-
battring, dvs. identifiering av nya krav, behov och férmagor (fas 1).

3 Utvardering av den digitala sakerheten

3.1

Metoder for informationssakerhetsauditering

Detta dokument sammanstaller de vanligaste referensramarna och metoderna for informat-
ionssakerhetsauditering samt ger praktiska anvisningar om valet av en lamplig kombination
for att sakerstalla den administrativa och tekniska informationssakerheten. Betoningen lig-
ger pa auditeringspraxis: vad som egentligen granskas, med vilka bevis och med vilka
verktyg.

Vad innebar informationssakerhetsauditeringen i praktiken

Auditering kan innebara mycket olika saker. | praktiken delas den in pa tre fragor:

1) Ar det lednings- och styrsystem som kravs péa plats? (administrativ informationssaker-
het)

2) Foérverkligas kontrollerna i vardagen och ar de matbara? (operativ verksamhet)

3) Ar det tekniska genomforandet och konfigurationen i linje med kraven? (teknisk datasa-
kerhet)

En bra auditering kombinerar bade administrativ och teknisk informationssakerhet (bl.a.
konfigurationer, loggar, testresultat, sarbarheter, kodkontroller).

Administrativ vs. teknisk informationssakerhet

Administrativ informationssakerhet avser:

e Ledning, olika politikomraden, ansvarsomraden, riskhantering, hantering av avvikel-
ser, kontinuitet, leverantérshantering, roller, anvisningar, protokoll, leverantdrsavtal,
kontinuitetsplaner, auditeringsrapporter

Teknisk informationssakerhet innebar:

U
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3.2

e Konfigurationer, hantering av sarbarheter, identitetshantering, natverkslésning och -
segmentering, loggning, tillrécklig hardning, applikationssakerhet, sakringar, sarbar-
hetsskanningar, penetrationstestningsrapporter

Ramverk och standarder — for vad lampar de sig

Nedan beskrivs de viktigaste auditeringsmetoderna och i vilken roll de i allmanhet anvands.
Det basta slutresultatet uppstar nastan alltid genom att kombinera ledningssystemet (t.ex.
ISO 27001) och den tekniska kontrollkatalogen (t.ex. CIS Controls) samt kravlistan for ap-
plikationssakerhet (OWASP ASVS).

ISO 27001

ISO 27001 ar ett ledningssystem som kraver processer for riskbaserad hantering av in-
formationssakerhet. Lampar sig utmarkt for extern certifiering och visar att informationssa-
kerheten leds kontrollerat och nar organisationen vill ha en systematisk hanteringsmodell
(roller, risker, forbattring) och/eller certifiering.

ISO/IEC 27002 ar en bilaga till standarden ISO 27001 och med hjalp av den kan man kon-
trollera att informationssakerhetskontrollerna (organisatoriska, personal, fysiska, teknolo-
giska) ar tillrackliga. Den lampar sig sarskilt som auditeringskriterium.

CIS (Critical Security Controls)

CIS ar en prioriterad teknisk kontrollkatalog for praktiskt cyberférsvar (18 kontroller) och
den lampar sig for situationer dar man vill férsakra sig om att "konfigurationen ar ratt”. Den
innehaller en genomférande- och atgardslista for det tekniska grundskyddet och innehaller
aven konfigurationshardningsstandarder (operativsystem, molntjanster, databaser, nat-
verksutrustning).

OWASP ASVS (Application Security Verification Standard)

OWASP ASVS ér en krav- och auditeringsstandard for applikationssékerhet som definierar
de sakerhetskrav for applikationer som ska matas och verifieras enligt hur kritiska de ar (ni-
vaerna L1-L3).

Den anvands i praktiken som en gemensam uppsattning av kriterier for utveckling, testning
och auditering, till exempel som upphandlingskrav, underlag for penetrationstestning och
som en uppsattning av kriterier fér godkannande av DevSecOps.

NIST SP 800-53

NIST SP 800-53 ar en omfattande och detaljerad referensram for informationssakerhets-
och dataskyddskontroller som omfattar administrativa, tekniska och operativa kontroller
sarskilt i fraga om hogsakerhets- och myndighetsmiljoer.

Den anvands i praktiken for att faststalla sakerhetskraven for systemen, for auditering och
kontinuerlig tillsyn, ofta tilsammans med riskklassificeringen och baselinetankandet.
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4 Mer information

Om du vill bekanta dig narmare med ramverket for arkitekturen for digital sakerhet, bekanta
dig med bade Myndigheten for digitalisering och befolkningsdatas offentliga Confluence-
arbetsyta och eOppiva-kursen om arkitekturen for digital sakerhet och utnyttjandet av den i
organisationen.

Arbetsyta: Digitaalisen turvallisuuden arkkitehtuuri - Digitaalisen turvallisuuden arkkiteh-
tuurin julkinen dokumentaatio - DVV external Confluence

Du hittar till kursen i eOppiva: Vad ar arkitekturen for digital sdkerhet?- Den digitala sa-
kerheten i ordning med hjalp av arkitektur (eOppiva.fi) (Digitaalinen turvallisuus jar-
jestykseen arkkitehtuurin avulla)
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